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Peut-être pour faire de la publicité au prochain numéro de MISC qui est consacré aux attaques par déni de service (DoS), l'Internet vit en ce moment au rythme des nombreuses attaques par réflexion+amplification utilisant le protocole NTP. Ces attaques ont atteint des nouveaux sommets (des victimes signalent du 350, voire du 400 Gb/s mais rappelez-vous qu'il n'y a pas d'enquêtes indépendantes sur les attaques DoS). 


Le principe de l'attaque est connu depuis longtemps, il est le même que pour les attaques réflexion+amplification utilisant le DNS, simplement NTP fournit typiquement un meilleur rapport d'amplification. La première alarme de la nouvelle utilisation de NTP avait été donnée par CloudFlare et par le CERT lituanien. Il y a un avis officiel 
du CERT états-unien et du français.


Un exemple de récit de l'attaque contre CloudFlare dans la presse est sur BFMTV (article tout à fait sérieux) ou, en anglais, donné par ITnews (attention, semble bloqué depuis Free, cela marche depuis les autres opérateurs) ou par la BBC.


Certains opérateurs ont pris des mesures spécifiques ou bien avertissent leurs clients (cas d'Online).


Si vous gérez des serveurs, vérifiez qu'ils ne sont pas amplificateurs NTP, avec le projet OpenNTPproject.
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