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La distribution Tails (The Amnesic Incognito Live System) est un live-CD/live-USB visant à protéger votre anonymat et votre vie privée quand vous vous connectez à Internet.

La sortie de la version 0.20 a été annoncée le 9 août dernier par l'équipe de développement.


Plus de détails dans la suite de la dépêche.

Depuis la dernière dépêche LinuxFR il y a un an et demi, la distribution Tails a largement progressé pour devenir une sorte de référence en matière de protection de l'anonymat et de la vie privée. Inutile de rappeler à quel point cette problématique a pris de l'importance depuis quelques semaines…

Parmi les nouveautés notables ayant été intégrées depuis la dernière revue, on peut citer une phase de démarrage moins spartiate puisque l'utilisateur est maintenant accueilli par une fenêtre (Tails Greeter) permettant de configurer un mot de passe root optionnel ou bien d'activer le camouflage Windows XP :
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Photographie de l'écran avec mon téléphone portable. Désolé pour la qualité.


Le navigateur présent dans cette version Tails 0.20 est Iceweasel 17.0.8 ESR avec les patches additionels de Torbrowser. Plusieurs extensions améliorant la sécurité sont également préinstallées et préconfigurées :
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Un autre progrès notable par rapport à la version 0.10 est la gestion de la persistance sur la clé USB. Bien entendu la sécurité maximum n'est possible que lors de l'utilisation d'un live-DVD puisque dans ce cas l'écriture sur le volume, et donc la compromission définitive, n'est plus possible. Néanmoins une clé live-USB est souvent plus pratique à transporter et elle peut être réutilisée lors des mises à jour. Pour améliorer encore la facilité d'utilisation, une partie de l'espace sur la clé peut être réservé au stockage des données afin de conserver les réglages entre deux démarrages successifs. C'est cette notion de « persistance » sur la clé qui est offerte par Tails (avec une page de mise en garde qui explique les inconvénients).


La procédure est simple puisqu'il suffit d'installer Tails une première fois sur un volume et de démarrer dessus. On utilise ensuite l'application dédiée pour cloner le volume sur une autre clé avec création simultanée d'un volume chiffré sur l'espace restant. Tout ça se fait en un simple clic :
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On saisit le mot de passe permettant de chiffrer le volume :
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Et hop c'est parti pour la création :


[image: creation]


Ce volume persistant permet de stocker des fichiers personnels et de sauvegarder les clés SSH ou OpenPGP. Tout se paramètre très facilement et la configuration des différents logiciels peut également être sauvegardée grâce à ce volume chiffré (connexions réseaux, marque-pages du navigateur, comptes mails, etc):
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L'interface de Tails est un bureau Gnome2 ultra classique :
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Mais bien entendu le mode Windows XP est disponible pour les paranoïaques voulant passer inaperçu :
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Tout est fait pour faciliter la vie de l'utilisateur et pour sécuriser l'utilisation de façon transparente et automatique. Qu'il s'agisse du gestionnaire de mots de passe KeePassX ou encore du nettoyage automatique de la RAM à l'extinction pour éviter les attaques cold-boot.

Tous les logiciels sont configurés afin de se connecter à Internet par l'intermédiaire de Tor (avec isolation mutuelle via SocksPorts).


La documentation est également de très grande qualité avec de nombreux avertissements sur les limites de la protection qui est offerte. Les rapports de bugs sont effectués via WhisperBack, une application écrite spécialement pour pouvoir envoyer des informations de manière anonyme.


Tails est vraiment LA référence pour les utilisateurs voulant protéger leur anonymat sur le net et la plus grande publicité devrait être faite autour de cette distribution Linux pour en encourager l'utilisation.
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