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La nouvelle version d'OpenBSD est là !


Et on peut trouver dedans un nombre assez important de nouveautés intéressantes concernant la sécurité, en plus des corrections de bugs et ajouts de support de nouveaux materiels ...





Note du modérateur : sans parler de la chanson sur Puffy Hood.
Dans les nouveautés on trouve principalement :


- Passage des exécutables au format ELF pour l'architecture i386


- Améliorations de W^X (protection en écriture des zones exécutables, et l'inverse), qui est maintenant disponible également sur x86.


- chargement des bibliothèques par ld.so dans un ordre aléatoire sur les plateformes utilisant ELF.


- Ajout au compilateur d'un "static bounds checker" (une verification statique des débordements de buffers), qui a déjà permis de retrouver une centaine de bugs parmis les logiciels présents dans les ports.


- "Privilege separation" (le programme ne tourne plus entièrement en root, mais se sépare en 2 processus, dont seul celui ayant besoin de faire des opérations particulières tourne avec les privilèges nécessaires) dans syslogd et XFree.


- Corrections de bugs et améliorations concernant ProPolice.


- Remplacement de centaines d'occurences d'utilisations des fonctions strcpy, strcat, sprintf, et vsprintf par leurs équivalents un peu plus sûrs (même s'il reste possible de coder des programmes surs avec les 1ères) strlcpy, strlcat, snprintf, vsnprintf, and asprintf dans le noyau et utilitaires userland.


- Remplacement de GNU diff, diff3, grep, egrep, fgrep, zgrep, zegrep, zfgrep, gzip, zcat, gunzip, gzcat, zcmp, zmore, zdiff, zforce, gzexe, and znew par leurs équivalents sous license BSD.
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